[image:  ][image: Obraz zawierający tekst, Czcionka, Grafika, zrzut ekranu

Opis wygenerowany automatycznie]	
Strona 6 z 6
[bookmark: _GoBack]Załącznik nr 5 do ZZW

[bookmark: _Hlk163216775]Minimalne wymagania
dotyczące standardów budowy aplikacji PARP
Spis treści
1.	Cel Instrukcji	2
2.	Definicje i skróty	2
3.	Zakresy odpowiedzialności	2
4.	Standardy budowy	3
4.1.	Dopuszczalne wersje systemów, platform programistycznych i bibliotek	3
4.1.1	Stos technologiczny (opis ogólny)	3
4.1.2	Kod działający po stronie serwera (backend)	3
4.1.3	Kod działający po stronie klienta (frontend)	4
4.1.4	Graficzny interfejs użytkownika	4
4.1.5	Bazy danych	5
4.2.	Standardy bezpieczeństwa	5
5.	Postanowienia końcowe	6

[bookmark: _Toc][bookmark: _Toc149808989]Cel Instrukcji
Niniejsza instrukcja jest dokumentem opisującym minimalne wymagania techniczne dotyczące standardów budowy i bezpieczeństwa aplikacji dostarczanych na potrzeby Polskiej Agencji Rozwoju Przedsiębiorczości.
[bookmark: _Toc1][bookmark: _Toc149808990]Definicje i skróty
	BI
	Biuro Informatyki

	DBI
	Dyrektor/Zastępca Dyrektora Biura Informatyki

	SZJ
	Samodzielne stanowisko ds. Doskonalenia Procesów i Zapewnienia Jakości Usług IT w Biurze Informatyki, pracownik zatrudniony na tym stanowisku

	WZ
	Właściciel Zasobu, zdefiniowany w Polityce Bezpieczeństwa Informacji


[bookmark: _Toc2][bookmark: _Toc149808991]Zakresy odpowiedzialności
DBI jest odpowiedzialny za wprowadzenie do stosowania i wycofanie ze stosowania niniejszej instrukcji.
SZJ jest odpowiedzialny za weryfikację spójności instrukcji z innymi dokumentami wewnętrznymi BI, jej przechowywanie i aktualizację.
WZ jest odpowiedzialny za przekazanie niniejszej instrukcji wykonawcom zewnętrznym, jeżeli umowa na budowę lub modyfikację aplikacji jest nadzorowana bezpośrednio przez komórkę organizacyjną inną niż BI.
[bookmark: _Toc3][bookmark: _Toc149808992]Standardy budowy
[bookmark: _Toc4][bookmark: _Toc149808993]Dopuszczalne wersje systemów, platform programistycznych i bibliotek
[bookmark: _Toc149808994]4.1.1	Stos technologiczny (opis ogólny)
Podstawowymi językami programowania wybranymi do tworzenia aplikacji są PHP i JavaScript. Języki te powinny być wspomagane bibliotekami/komponentami zarządzanymi managerami pakietów. Preferowane jest używanie gotowych rozwiązań, zamiast pisania funkcjonalności od podstaw. Kod aplikacji musi spełniać określone standardy kodowania. 
W zakresie przechowywania danych dopuszczalne są systemy zarządzania relacyjnymi bazami danych PostgreSQL (preferowany) i MySQL. W specyficznych zastosowaniach możliwe jest użycie dedykowanych baz danych np.: Redis (klucz-wartość), Elasticsearch (wyszukiwanie pełnotekstowe), itp.
Aplikacje, których budowa rozpoczyna się po wejściu w życie niniejszej wersji dokumentu powinny uwzględniać szczegółowe wymagania opisane w kolejnych podpunktach.
[bookmark: _Toc58589659_Copy_1][bookmark: _Toc149808995]4.1.2	Kod działający po stronie serwera (backend)
1. Język PHP w wersji stabilnej, nie starszej niż 8.1, z włączonym „strict mode”.
Framework (lub wybrane komponenty) Symfony, w wersji nie starszej niż 6.2.
Framework API Platform, w wersji nie starszej niż 3.1 – w przypadku tworzenia rozbudowanych API.
System zarządzania pakietami  Composer, w wersji nie starszej niż 2.6. W przypadku aplikacji opartych o framework Symfony, uzupełniony o plugin Symfony Flex. Obsługa automatycznego ładowania klas musi być zgodna ze standardem PSR-4 (Autoloading).
Komunikacja z bazami danych za pośrednictwem Doctrine ORM, w wersji nie starszej niż 2.0. (Tworzenie struktury bazy z użyciem Doctrine Migrations. Wypełnianie bazy danymi testowymi z użyciem Doctrine Fixtures.)
System szablonów Twig 3.x – w przypadku konieczności przygotowania treści w formacie HTML po stronie backendu.
Wysyłanie wiadomości email z poziomu aplikacji  realizowane z użyciem komponentu Symfony Mailer.
Skrypty wywoływane z poziomu CLI (np. przeznaczone do cyklicznego uruchamiania przez „cron”)  oparte na komponentach Symfony Console i Symfony Process.
Dziennikowanie z użyciem biblioteki Monolog (zintegrowana z Symfony) lub innej zgodnej ze standardem PSR-3 (Logger Interface). 
Testy jednostkowe/integracyjne  oparte o PHPUnit w wersji nie niższej niż 10.0. Do wykonywania testów dopuszczalne jest użycie bazy danych SQLite3.
Kod zgodny ze standardem PSR-12 (Extended Coding Style). Aplikacje oparte o framework Symfony powinny być dodatkowo zgodne ze standardami kodowania Symfony. W przypadku konfliktu standardów kodowania, standard PSR-12 ma wyższy priorytet.
Dokumentacja kodu zgodna ze standardami PSR-5 (PHPDoc) i PSR-19 (PHPDoc tags).
Kod zgodny  co najmniej z regułami 3 poziomu narzędzia PHPStan.
Użycie innego języka programowania niż PHP lub innego frameworka niż Symfony/API Platfrom wymaga wcześniejszego uzgodnienia i akceptacji ze strony BI PARP.
[bookmark: _Toc58589659_Copy_1_Copy_1][bookmark: _Toc149808996]4.1.3	Kod działający po stronie klienta (frontend) 
1. Podstawowym środowiskiem uruchomieniowym interfejsu użytkownika/klienta jest przeglądarka internetowa. 
Język JavaScript w wersji minimum ES6 (ECMAScript 2015).
System zarządzania pakietami Yarn w wersji nie starszej niż 1.22.
Biblioteka React (wersja 18 lub wyższa) – w przypadku aplikacji podzielonych na backend i frontend.
Biblioteka jQuery – w przypadku aplikacji monolitycznych (treść generowana np. z użyciem szablonów Twig po stronie serwera).
Testy jednostkowe/integracyjne z użyciem frameworka Jest (dla aplikacji pisanych z użyciem React) i bibliotekę Testing Library/React Testing Library (w wersji 9 lub nowszej).
Zgodność kodu JavaScript ze standardami kodowania Airbnb JavaScript Style Guide (i Airbnb React/JSX Style Guide dla aplikacji tworzonych z użyciem React), Kod sprawdzany za pomocą narzędzia ESLint (w wersji 8 lub nowszej). Dopuszczalne są odstępstwa od w/w standardów kodowania, które wymagają jednak wcześniejszego uzgodnienia z BI PARP (np. w formie konfiguracji ESLint).
[bookmark: _Toc149808997]4.1.4	Graficzny interfejs użytkownika
1. Graficzny interfejs użytkownika (GUI) musi działać w przeglądarce internetowej i być (w wersji wynikowej) oparty wyłącznie o HTML 5, CSS 3 i JavaScript.
2. GUI musi mieć możliwie podobny wygląd i działanie na przeglądarkach:
· Edge w wersjach wspieranych przez Microsoft.
· Firefox w wersjach wspieranych przez Mozilla Foundation
· Chrome w wersjach wspieranych przez Google
· Safari w wersjach wspieranej przez Apple
3. GUI powinien zawierać wersję dla urządzeń mobilnych (lub wygląd strony powinien dobrze skalować się w przypadku otwierania na urządzeniach mobilnych).
4. W celu zagwarantowania spójności wizualnej poszczególnych aplikacji, zalecane jest używanie rozwiązań opartych na koncepcji Material Design. W szczególności, dla aplikacji tworzonych z użyciem React, zalecane jest użycie komponentów z Material UI w wersji nie niższej niż 5.
5. Nie jest dopuszczalne umieszczanie linków CDN (Content Delivery Network) w treści HTML.
6. W przypadku HTML pisanego „ręcznie” (bez użycia transpilacji) elementy wyglądu strony powinny być umieszczone w zewnętrznych arkuszach stylów CSS (pliki *.css). Należy unikać umieszczania definicji stylów bezpośrednio w kodzie HTML. Kod JavaScript (w miarę możliwości) należy umieszczać w zewnętrznych plikach (*.js), dołączanych przez znacznik `<script src=”*.js”>`.
[bookmark: _Toc149808998]4.1.5	Bazy danych 
1. Wszelkie interakcje z relacyjnymi bazami danych (o ile jest to możliwe) powinny być realizowane za pośrednictwem narzędzi Doctrine (ORM, Migrations, Fixtures).
2. Należy unikać używania w kodzie ręcznie pisanych zapytań SQL. Składnia zapytań SQL tworzonych ręcznie powinna być zgodna ze standardem SQL-92.
3. Preferowanymi relacyjnymi bazami danych (RDBMS) dla budowanych aplikacji są PostgreSQL i MySQL/Percona  w najnowszych wersjach dostępnych dla systemu operacyjnego Debian.
4. Należy unikać umieszczania logiki biznesowej aplikacji po stronie baz danych.
5. Głównym formatem serializacji danych jest JSON. Preferowaną bazą danych dla danych serializowanych jest PostrgreSQL (typ danych „jsonb”).
[bookmark: _Toc5][bookmark: _Toc149808999]Standardy bezpieczeństwa
1. W przypadku zastosowania gotowych zewnętrznych bibliotek programistycznych, zabrania się dokonywania modyfikacji bezpośrednio w ich kodzie. W skrajnym przypadku, w ramach procesu budowania aplikacji, dopuszczalne jest pobranie kodu za pomocą systemu zarządzania pakietami i nałożenie „łaty” (patch).
2. W przypadku używania zewnętrznych zasobów należy preferować rozwiązania popularne, aktywnie rozwijane i w najnowszych stabilnych wersjach. Jeśli nie ma oficjalnej informacji o statusie projektu, za nierozwijany uznawany jest ten, którego ostatnia wersja pojawiła się dawniej niż 12 miesięcy temu.
3. Jeśli biblioteka, platforma programistyczna (framework), CMS, itp. zawierają wytyczne dotyczące sposobu modyfikacji i rozbudowy, należy ich bezwzględnie przestrzegać.
4. W bazie danych nie wolno przechowywać haseł w formie jawnej. Hasła muszą być zabezpieczone przy pomocą niezłamanych (na dzień pisania kodu) metod/algorytmów.
5. Należy unikać usuwania danych z zasobów baz danych. Preferowane jest tzw. miękkie usuwanie, które polega na oznaczeniu danych jako usunięte. Zakres twardego usuwania należy ustalić dla danej aplikacji indywidualnie.
[bookmark: _Toc6][bookmark: _Toc149809000]Postanowienia końcowe
1. Przekazanie kodu do PARP musi nastąpić z wykorzystaniem systemu kontroli wersji GIT. BI PARP przed w/w przekazaniem przygotuje projekt w Gitlab.
Przekazywany do PARP kod podlegać będzie automatycznej weryfikacji po kątem zgodności z w/w standardami. PARP wprowadzi i skonfiguruje w CI GitLab narzędzia continuous integration (analiza statyczna kodu, analiza pod kątem bezpieczeństwa, przeprowadzenie testów, wygenerowanie dokumentacji, itp.).
PARP zastrzega sobie możliwość przeprowadzania przeglądu kodu przez pracowników BI. Nie uwzględnienie uwag wynikających z przeglądu kodu może skutkować odrzuceniem dostarczanego kodu. 
Powyższe standardy obowiązują przy budowie aplikacji opracowywanych w PARP lub na jej zlecenie od daty wprowadzenia do stosowania niniejszej instrukcji.
Wszelkie odstępstwa od zapisów niniejszego dokumentu muszą być ustalone z przedstawicielem BI PARP przed wprowadzeniem odstępstwa na rozwiązanie produkcyjne.
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